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В условиях перехода к цифровой экономике возрастает значимость цифровых компе-
тенций студенческой молодежи, которые необходимы для дальнейшей профессио-
нальной деятельности, безопасного нахождения в цифровой среде. В статье пред-

ставлен обзор и систематизация научных подходов, раскрывающих содержание цифровой 
грамотности. Предложено соотношение научных категорий «цифровая грамотность» 
и «цифровая компетенция». Конкретными фактами подтверждается использование в обра-
зовании цифровых технологий, предполагающих наличиt цифровых компетенций у студен-
тов. Установлено, что цифровая грамотность предполагает формирование навыков поиска, 
анализа, оценки полученной информации; активное использование образовательных плат-
форм, цифровых технологий медиабезопасности в цифровой среде. В связи с этим цель 
авторского исследования заключается в определении уровня формирования цифровых 
компетенций студентов в системе высшего образования. Научная новизна исследования 
заключается в теоретическом обосновании содержания цифровой грамотности и система-
тизации подходов на основе компетентносного подхода. В данном контексте представляют 
интерес результаты опроса студентов Тюменского индустриального вуза, направленного 
на выявление проблем формирования цифровых компетенций в высшей школе. Результа-
ты исследования могут служить важным методологическим инструментом в определении 
групп риска касательно уровня развития цифровых компетенций среди обучающихся, при-
менения методов безопасного использования контента, предупреждения распростране-
ния деструктивных интернет-практик в студенческой среде.

Abstract. In the context of the transition to a digital economy, the importance of the digital 
competencies of students, which are necessary for further professional activities and safe presence 
in the digital environment, is growing. The article presents an overview and systematization of 
scientific approaches that reveal the content of digital literacy. The ratio of scientific categories 
«digital literacy» and «digital competence» is proposed. Specific facts confirm the use of digital 
technologies in education, which implies the presence of digital competencies in students. It has 
been established that digital literacy involves the formation of skills for searching, analyzing, 
evaluating the information received; active use of educational platforms, digital media security 
technologies in the digital environment. In this regard, the purpose of the author’s research is 
to determine the level of formation of digital competencies of students in the system of higher 
education. The scientific novelty of the study lies in the theoretical substantiation of the content 
of digital literacy and the systematization of approaches based on a competency-based approach. 
In this context, of interest are the results of a survey of students of the Tyumen Industrial 
University, aimed at identifying problems in the formation of digital competencies in higher 
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education. The results of the study can serve as an important methodological tool in determining 
risk groups regarding the level of development of digital competencies among students, the 
application of methods for the safe use of content, and the prevention of the spread of destructive 
Internet practices among students.

КЛЮЧЕВЫЕ СЛОВА: система высшего образования, студенческая молодежь, инфор-
матизация, цифровая грамотность, цифровые технологии, цифровые компетенции, цифро-
вая безопасность.

KEY WORDS: higher education system, student youth, informatization, digital literacy, 
digital technologies, digital competencies, digital security.

ВВЕДЕНИЕ. Инновационные процессы, происходящие в России, направлены на раз-
витие цифровой экономики, обеспечивая, тем самым, экономический рост государства. 
Цифровизация влечет модернизацию технологических процессов в деятельности компа-
ний и, как правило, эффективное развитие производства. Переход к цифровой экономи-
ке предполагает ужесточение требований к профессиональной подготовке отраслевых 
специалистов. Современные специалисты должны обладать цифровыми компетенциями, 
интеллектуальным и творческим потенциалом, критическим и системным мышлением 
для принятия управленческих решений. Данная проблема активно обсуждается на меж-
дународных экономических форумах и освещается на страницах ведущих международных 
изданий.

Президент Российской Федерации В. В. Путин на международном экономическом фо-
руме в Петербурге сказал о необходимости реализации программы «Цифровая экономи-
ка Российской Федерации», которая становится важным стратегическим направлением 
в обеспечении цифровой грамотности населения [3,7]. Внедрение цифровых технологий 
следует рассматривать в качестве своеобразного инструмента формирования цифрового 
образовательного пространства, что облегчает существование человека в оцифрованном 
мире. К 2030 году 40% населения должны овладеть цифровыми компетенциями. К сожа-
лению, в реальности темпы цифровизации несколько занижены.

В современных условиях актуализируется распространение дистанционного и элек-
тронного обучения, что подтверждает необходимость внедрения цифровых технологий, 
повышающих цифровую культуру населения [10]. В Федеральном проекте «Цифровая об-
разовательная среда» акцентируется внимание на содержательное обновление образова-
тельного процесса, создание условий для свободного ориентирования обучающихся в циф-
ровом пространстве.

Важно напомнить, что цифровая грамотность является комплексом своеобразных 
умений и навыков, повышающих профессиональную компетентность молодого человека. 
В сложившихся условиях главной задачей высшей школы является подготовка професси-
онально подготовленных специалистов, способных к работе в инновационной производ-
ственной среде. В контексте эпохи цифрового образования активно используются меди-
аплатформы, которые придают гибкость учебным возможностям студентов, переводя их 
в центр сетевого мира. Прежде всего, это вызвано стремительным развитием информаци-
онных технологий и одновременно недостаточным уровнем готовности обучающихся к ши-
рокому применению цифрового контента.

Именно это порождает необходимость глубокого научного осмысления создания инно-
вационной образовательной среды учебного заведения для повышения цифровой грамот-
ности обучающихся и проведения социологического исследования с целью определения 
уровня формирования цифровых компетенций. Задачи исследования заключаются в теоре-
тическом обобщении научных концепций по изучению цифровой грамотности; определе-
нию уровня цифровых компетенций студентов Тюменского индустриального университета.
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Литературный обзор. Для развития цифровой экономики необходимы специалисты, 
постоянно стремящиеся к повышению профессионального мастерства, способные к адап-
тации в новых технологических условиях, умеющие эффективно использовать (при выпол-
нении возложенных на них обязанностей) информационные технологии.

Следует отметить, что современная экономика представляет собой сложную техноло-
гическую и социальную систему, в которой детерминируют способы мышления и манеры 
поведения человека. В условиях активного использования инновационных методов обуче-
ния знания становятся источником как профессионального, так и личностного роста обу-
чающихся.

В мировом научном сообществе понятие «цифровая грамотность» впервые появилось 
на рубеже веков [2; 11; 16; 17]. Автором данного термина является Пол Гилстер, который 
подразумевает под цифровой грамотностью способность поиска человеком нужной инфор-
мации в сети Интернет; умение работать с цифровым материалом и создавать его; владеть 
навыком безопасного использования. По мнению ученого, нахождение в поле гипертекста 
предоставляет возможность оперативной навигации в поиске нужного ресурса, формирует 
новые паттерны поведения человека и способствует развитию сетевого мышления [16].

В таблице 1 представлен широкий диапазон трактовок понятия «цифровая грамот-
ность», что подтверждает его ценность в современном цифровом обществе.

Таблица 1. Определение научной категории «цифровая грамотность»

Представители (авторы)  Содержание понятия
P. Gilster [16] «умение пользоваться информацией при помощи компьютера». 
Kullaslahti J., Ruhalahti S., 
Brauer S. [17]; А. Ф. Якунин [12]

«обладание способностью понимания,  
оценивания и создания цифрового контента».

Limberg L, Sundin O., 
Talja S. [18]; Н. Д. Берман [2]

«способность поиска и анализа информации,  
её критическое оценивание».

О. В. Ельцова [4] «личностное образование субъекта, основанное на системе  
знаний, умений и навыков в области цифровых ресурсов».

М. В. Слесарь [8] «способность создания цифрового контента с использованием 
компьютерного программирования».

Как видим, авторы в оценке цифровой грамотности выражают общую точку зрения 
в отношении целей, задач и эффективных способах применения цифровых инструментов 
для решения задач.

Цифровая грамотность включает цифровые компетенции, цифровое потребление и цифро-
вую безопасность. Цифровая компетентность — это многогранная, постоянно развивающаяся 
цель по мере появления новых технологий [19;20]. Особенно наглядно это прослеживается 
при изучении профильных дисциплин, когда студенты получают не только теоретический 
запас знаний, но и формируют профессиональные компетенции для будущей производ-
ственной деятельности. В этом случае цифровые компетенции характеризуются не только 
как технические навыки, но и навыки, сформированные на когнитивных, социальных и эмо-
циональных аспектах деятельности. Цифровое потребление отражает уровень использования 
инновационных технологий в процессе учебной и трудовой деятельности. Основу цифровой 
безопасности составляют навыки по защите персональных данных и обеспечению конфи-
денциальности личной информации.

Зарубежные исследователи утверждают, что цифровые технологии обогащают сферу 
обучения и расширяют горизонты познания. В этом случае студенты выступают активными 
участниками учебного процесса, а не пассивными потребителями получаемой информации. 
Данный подход формирует у студентов синкретическое мышление и создает безопасную 
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информационную среду [13;14;15]. Важно помнить о доминировании фальшивой информации 
в социальной сети, что актуализирует проблему оценивания цифрового контента.

К сожалению, отечественные публикации по изучению цифровой грамотности появились 
относительно недавно. Изучение цифровой грамотности включает содержание четырех 
подходов: коммуникационно-технологический, медийно-информационный, психолого-
педагогический и индустриальный, на основе которых была предложена её компонентная 
модель [1;11]. В своих научных трудах Л. В. Астахова указывается на важность формирования 
цифровых компетенций у студентов, выделяются ключевые виды информационной деятель-
ности, такие как потребительская (отбор, оценивание, защита контента), репродуктивная 
(взаимообмен цифровым контентом), продуктивная (создание, интеграция и обработка 
контента) и рефлексивна (выявление цифровых потребностей) [1]. Наличие цифровой гра-
мотности важно не только для существования человека в цифровой среде, но и успешного 
функционирования в ней.

Аналогичное мнение в отношении цифровой компетентности, позволяющей эффек-
тивно и безопасно применять информационные технологии, высказывают Г. У. Солдатова 
и Е. И. Рассказова [9]. Итак, постепенно цифровые технологии становятся важным атрибутом 
образовательного процесса. При этом студентам должна оказываться постоянная поддержка 
в академическом контексте.

МАТЕРИАЛЫ И МЕТОДЫ ИССЛЕДОВАНИЯ. Наличие цифровых компетенций –важ-
ная составляющая цифровой готовности студентов. Уровень цифровой грамотности авторами 
исследовался по наличию девяти компетенций: обладание технической грамотностью; 
оценка и анализ цифрового контента; компьютерная грамотность, разработка цифрового 
контента; модификация контента; коммуникация; цифровая безопасность; решение про-
блем, связанных с цифровыми технологиями. Уровень формирования цифровых компе-
тенций представлен тремя уровнями: высокий, средний и низкий. Для достижения цели 
использованы сравнительный и корреляционный анализ, а также социологические методы. 
Социологическое исследование проводилось в 2022 году в Тюменском индустриальном 
университете — Институт промышленных технологий (далее — ИПТИ), Институт сервиса 
и отраслевого управления (далее — ИСОУ), Институт геологии и нефтегазодобычи (далее — 
ИГиН). Опросу подлежало 275 респондентов.

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ. Авторы в исследовании уделяют значительное вни-
мание цифровым компетенциям как показателям цифровой грамотности, представляющей 
собой базовый набор знаний, умений и навыков в области применения цифровых технологий. 
Формирование цифровой грамотности помогает студентам беспрепятственно и безопасно 
находиться в цифровом пространстве. Именно это подтверждено результатами исследова-
ния, на основе которых можно сделать вывод, что значительная часть респондентов владеет 
цифровыми технологиями. Причем многие из них твердо уверены в том, что под цифровой 
грамотностью следует понимать умение использования цифрового контента в учебе/работе, 
а также способность безопасного ориентирования в цифровом пространстве. Например, 
более высокий уровень использования цифровых технологий показали студенты института 
ИГиН (74,3%), чем студенты других указных институтов. В свою очередь, респондентами 
ИСОУ сделан акцент на навыках работы в цифровой образовательной среде (46,3%) и полу-
чении актуальной информации сетевого пространства (55,3%).

Одновременно выявлено, что респонденты в совершенстве обладают навыками поиска 
информации в Интернете. При этом они не рассматривают общение в социальных сетях 
ключевым критерием, а значит, и показателем цифровой грамотности. Для современного 
студенчества онлайн-общение стало нормой. Следует отметить, что никаких статистически 
значимых различий в понимании цифровой грамотности среди студентов по гендерному 
признаку и причастности к конкретному институту не выявлено. Большинство респондентов 
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выражают мнение относительно важности обладания цифровой грамотностью для работы 
в формате дистанта, критического осмысления нужной информации, способности ориенти-
роваться в интерфейсе. Одновременно следует указать и на наличие проблемных моментов, 
касающихся безопасного пребывания студентов в сети Интернет.

Как правило, уровень цифровой грамотности зависит, прежде всего, от уровня владения 
информационными технологиями, навыками в области медиабезопасности в социальной сети 
[6]. Результаты исследования показали, что уровень цифровой грамотности несколько выше 
у респондентов, владеющих IT-технологиями (37,6%). Каждый второй респондент (53,4%) 
владеет цифровыми технологиями на среднем уровне.

К сожалению, Интернет является активным источником распространения деструктивных 
и экстремистских идей, но результаты исследования подтверждают владение респондентами 
навыками цифровой технической грамотности (56,3%), что позволяет осуществлять поиск 
информации. Однако проводить фильтрацию контента может только треть респондентов 
(29,6%). Кроме того, по указанным институтам выявлена треть респондентов (27,2%) с низ-
ким уровнем формирования компетенции технической грамотности, что повышает риски 
в сфере медиабезопасности. Прежде всего, это касается защиты и обеспечения конфиден-
циальности персональных данных.

Таблица 2.	 Формирование цифровых компетенций студентов, %
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Цифровая техническая грамотность 54,6 73,7 61,2 36,1 25,3 72,1 63,9 51,2 34,8 22,6 27,6
Оценка и анализ цифрового контента 43,9 56,4 46,6 32,9 32,1 59,9 48,6 41,0 33,3 29,7 22,5
Компьютерная грамотность 42,8 66,0 43,8 24,2 27,4 54,9 51,3 38,8 31,9 13,5 23,9
Коммуникация 45,1 411,4 44,5 30,9 17,9 50,7 51,2 41,6 25,7 24,3 13,1
Медиабезопасность 31,7 41,9 32,4 18,5 24,5 46,7 38,1 25,8 14,2 15,9 14,9
Эксплуатация периферийных устрой-
ств на персональном компьютере 21,9 34,1 20,9 13,1 11,3 27,6 24,4 17,9 13,5 10,8 14,1

Решение проблем, связанных с цифро-
выми технологиями

20,2 42,7 16,8 93,4 13,2 33,9 26,5 12,8 12,1 13,5 11,3

Создание и развитие цифрового 
контента

17,6 31,5 20,3 11,8 7,5 31,6 21,4 16,0 10,6 10,8 23,9

Модификация и интеграция контента 11,7 18,1 10,0 8,0 8,5 16,1 10,8 6,6 7,1 14,2 12,1
Затрудняюсь ответить 8,3 2,5 6,3 15,9 11,1 2,6 4,0 8,6 12,6 13,2 17,9

Сумма превышает 100%, так как респондент мог указать несколько вариантов ответов.

Дополнительно, установлено, что наибольшей популярностью у студенческой молоде-
жи всех институтов пользуются такие платформы, как «ВКонтакте» (72,5,6%), «Telegram» 
(56,5%), «YouTube» (75,4%), «TikTok» (52,4%). Настораживает такой факт, что примерно 
треть респондентов (23,7%) независимо от запретов активна в Instagram. Общеизвестно, 
что эта платформа запрещена законодательством РФ и причислена к экстремистской на тер-
ритории нашей страны. Контенты, размещенные на данной платформе, несут в себе при-
знаки агрессии, демонстрируют деструктивное поведение, способствуют распространению 
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наркотиков. Это приводит к мысли о необходимости разработки и внедрения безопасного 
использования цифрового контента на уровне учебного заведения.

ВЫВОДЫ. Таким образом, переход к цифровой экономике предполагает повышение 
уровня цифровой грамотности студентов в процессе обучения в вузе. Владение низким 
уровнем цифровой грамотности делает специалиста менее конкурентоспособным на рынке 
труда. Учитывая это обстоятельство, следует внести существенные изменения в содержа-
тельную часть учебных программ, активно использовать в процессе обучения цифровые тех-
нологии при осуществлении постоянного контроля. Важно научить студентов использовать 
только достоверную информацию из проверенных цифровых ресурсов. Для этого в учебном 
заведении необходимо проработать вопрос о создании системных, междисциплинарных 
практик обучения, способствующих формированию цифровых навыков.
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